ОПАСНОСТЬ ПО ТУ СТОРОНУ ЭКРАНА
М. С.Климонов, С. Э. Винников

На данный момент мире с большей скоростью развивается такой род террористической деятельности, как кибертерроризм. Кибертерроризм – это не просто использование информационных систем в террористических целях (коммуникация, планирование, торговля и тд.), это также непосредственная атака на информацию и компьютерные сети. Целью таких информационных нападений является принуждение к совершению преступлений, привлечение внимания, дезинформация и запугивание за счёт угроз, в свою очередь атаки на компьютерные сети опасны тем, что подключившись к сети террорист может перехватить, подменить, уничтожить информацию (получить доступ к управлению системой) или просто уничтожить компьютерную сеть (взорвав кабель, хранилище и тд.)
В ходе исследования мы выделили основные области применения кибертеррористических атак:

· ущерб физическим элементам компьютерных сетей;

· изменение информации с целью ее искажения;

· похищение или удаление программных ресурсов;

· огласка закрытой информации;

· вербовка; 
То есть террористы активно пользуются информационными ресурсами для связи между собой и решения финансово-организационных вопросов, кроме того, это дешевое средство совершения террористических актов, в пространстве которого весьма сложно выявить преступника. 

В ходе проведенного нами социологического опроса мы была получена следующая информация:
· 90% опрошенных, при обнаружении информации об террористических организациях, готовы сообщить об этом в органы полиции;
· Более 10% готовы к созданию абсолютно открытой сети для всех ее участников (все данные хранятся в открытом доступе);
· Более 50% считает, что нужно ввести доступ к информационным системам через идентификацию личности;
· Более 60% считают, что существующие операционные системы не безопасны;

Проанализировав результаты исследований и прочитанные статьи, мы предлагаем введение комплексных мер по борьбе с кибертерроризмом, по 4 направлениям:

· Административный и законодательный
Всем государствам на мировой арене следует объединиться в борьбе с этим явлением, создав общую политику безопасности как на мировом уровне, так и на административном (учитывая специфические особенности регионов), который, в свою очередь, является не менее важным.
· Программно-технический 
На данном уровне необходимо предусмотреть такие меры, как введение фильтров, доступ к программам по идентификации личности, расширение возможностей только после получения специального разрешения на работу в этих программах.
· Операционной
Наиболее перспективным и самым сложным является создание новой архитектуры пользовательских операционных систем, примером может послужить микроядерная операционная система, которая сильно ограничивают функционал, но повышает безопасность, т.к. непредусмотренные изначально функции не могут быть реализованы.
· Физический 
Очевидна потребность в создании специальных безопасных корпусов вычислительных машин и компьютерных сетей, доступ к которым осуществляется через систему идентификации личности, а также создание охраняемых территорий для расположения компьютеров (вычислительных систем).
Мир должен понимать, что киберпространство — это очень полезный, но в свою очередь и очень опасный ресурс. Долг нынешнего поколения – создание безопасной виртуальной среды, чтобы защитить мир от террористической угрозы в киберпространстве.
Научный руководитель Е. А. Головко.
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